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SYSTEM RELIABILITY ANALYSIS USING A FAULT TREE

Abstract: Fault Tree Analysis (FTA) is an effective reliability analysis technique used to identify factors
that can lead to an undesirable so-called peak event (fault, failure). Causal factors are identified
deductively, are organized in a logical manner, and are represented using a tree diagram that shows
the causal factors and their logical relationship to the peak event. Factors in a fault tree can include
events related to hardware component failures, human errors, or any other sub-events that lead to
an undesirable event. A fault tree can be used qualitatively to identify possible causes and paths
leading to a failure, or quantitatively to calculate the probability of a peak event. FTA can be used in
the system design phase to identify possible causes of failures and to choose between different
design options. It can be used in the operation phase to identify how a significant failure can occur
and to determine the importance of different paths leading to a peak event. FTA can also be used to
analyze a failure that has occurred, with the aim of graphically illustrating the way in which various
events came together to cause the failure.
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Spolehlivostni analyzy velmi ¢asto vyuZivaji metodu stromu poruchovych stavi FTA (Fault Tree
Analysis) pro posuzovani spolehlivosti a bezpeénosti komplexnich technickych systém(. Jedna se o
deduktivni metodu umoznujici zkoumat logické vztahy mezi nezadouci vrcholovou udalosti, coz je
porucha (selhdni) systému a pri¢inami, které k této poruse vedou [1]. Metoda ma relativné dlouhou
historii, byla vytvorena v 60. letech 20. stoleti v USA pfi analyzach raketovych systém(. Pozdéji
metodu zdokonalila spole¢nost Boeing, ktera vyvinula prvni software pro kvalitativni a kvantitativni
vyhodnoceni stromd poruch v souvislosti s analyzami bezpecnosti letecké techniky. FTA je
v soucasné dobé Siroce rozsifena a vyuzivdna v naroénych oborech, jako jsou jaderna energetika,
kosmonautika, letectvi nebo zbrojni primysl aj. Svyym charakterem patfi FTA mezi orientované grafy
maijici specialni vlastnosti (koren, listy, vétve, hrany, smér aj.), podrobnosti napt. v [2] aj. V soucasné
dobé je FTA standardizovdana mezinarodni normou IEC 61025, resp. CSN EN 61025 [3]. V praxi se
standardné vyuziva pfi ndvrhu a rovnéz v prlibéhu celého Zivotniho cyklu sloZitych systému, k
identifikaci potencialnich pficin poruch, odhadu pravdépodobnosti kritickych selhdni, posouzeni
spolehlivosti, bezpecnosti a rizik [4-6]. Cilem tohoto pfispévku je velmi stru¢né predstavit metodiku
FTA (charakteristiku, tvorbu stromu poruch, metody kvalitativni a kvantitativni analyzy, praktické
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uZiti), coz lze s jistym zjednodusenim ukdazat na praktickém prikladu analyzy selhani brzd vozidla
Land Rover Defender.

TEORETICKA VYCHODISKA METODY FTA

FTA je deduktivni metoda analyzy (shora-dol(l) spolehlivosti, bezpecnosti a rizik. Zakladem je
definovani vrcholové udalosti (poruchy, selhani) a systematicka analyza moznych pficin, které k této
udalosti mohly vést. Vysledkem je strom poruchovych stavu, ktery graficky znazornuje logické vazby
mezi vrcholovou udalosti a jejimi zakladnimi pri¢inami. FTA vyuZiva nejcastéji statické logické hradlo
(logicky €len) OR (= 1), které vyjadfuje situace, kdy pouze jedna jakakoliv udalost vede k vrcholové
udalosti. Toto hradlo reprezentuje logicky soucet, jehoz vystup je pravdivy, pokud bude alespon
jeden z jeho vstupu pravdivy. FTA dale vyuziva statické logické hradlo (logicky ¢len) AND (&), které
zndazornuje soucasné spoluplsobeni mnoha vlivd. Pouziva se tam, kde je tfeba kombinace chyb, aby
doslo k poruse. Toto hradlo reprezentuje logicky soucin, jehoZz vystup je pravdivy, jestlize jsou
pravdivé vSechny jeho vstupy. Samozifejmé kromé zakladnich logickych prvkd jsou definovany dalsi
symboly, podminéné a pfenosové, napt. pro ¢lenéni stromu do dil¢ich strom( aj. Jedna se o dalsi
hradla (K/N neboli NAND, NOT, OR, NOR, XOR, Priority AND, INHIBIT, SEQ, aj.), podrobnosti v [1-2].
Napf. ve srovnani s metodou FMEA (analyza zplUsobl a dasledk( poruch), kterda zkouma mozné
nasledky jednotlivych poruch prvk(l zdola-nahoru, umoZiuje FTA analyzovat vicendsobné
kombinace poruch s vyuzZitim booleovskych vypoctd [1]. Booleovské vypocty (algebra) jsou
zakladnim nastrojem pro praci s pravdivostnimi hodnotami (pravda/nepravda, 1/0) a tvofi zaklady
pro uziti logickych operaci uvedenych vyse. Hlavni vyhodou FTA je skutecnost, Ze znazornuje logiku
rozvoje poruchy, odhaluje kauzdlni vazby mezi prvky systému a poruchou pro pfisluSnou droven
sloZitosti systému. Vlastni praktickou realizaci metod FTA Ize rozélenit na nasledujici zakladni kroky:

1) Pfipravna faze — sbér informaci, coz zahrnuje detailni znalost analyzovaného systému a jeho
funkci. Analytik nejprve vymezuje systémové hranice, popiSe funkce systému a dilcich
subsystémd, identifikuje mozné rezimy selhdni, poruchové stavy jeho prvk(i, zohledni
provozni podminky a vlivy okoli.

2) Definice vrcholové udalosti, ktera musi byt zcela pfesna a jednoznacnd; znamena to analyzu
nezadouciho stavu a jeho exaktni definici (ohrozeni bezpecnosti, poskozeni Zivotniho
prostiedi, ztrata funkce systému, porucha rozhodujiciho subsystému, pokles dulezité funkce
pod urcitou mez aj.). Pokud je to moziné, je potiebné udalost presné kvantifikovat (napr.
pokles vykonu motoru pod uréitou mez, porucha hlavniho brzdového valce aj.) [3-4].

3) Konstrukce stromu poruchovych stavl zacind definovanim vrcholové udalosti, nasledné
postupuje smérem doll hledanim logickych vazeb mezi pfi¢inami a udalosti. Pficiny
vrcholové udalosti se zapisuji do stromu pomoci grafickych symboll a propojuji je logickymi
hradly. Kazda udalost je analyzovana z hlediska toho, zda ji Ize dale rozvijet. V pfipadé, ze ne
oznacuje se jako zdkladni udalost — kone¢ny bod analyzy, ktery nema dalsi znamé pfriciny.
Rozvoj stromu pokracuje obdobnym zplsobem, dokud nejsou vsechny vétve zakonceny
zakladnimi nebo jinymi konecnymi typy udalosti. Pokud se néktera udalost ve stromu
opakuje, pouZzivaji se tzv. transfery, které umoziuji pouze jednu analyzu a prenos vysledk(
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do dalSich mist vyskytu [3-4]. Konecny strom tvofi diagram logickych vztaht mezi pfi¢inami
a nasledky, slouzi jako podklad pro dalsi kvalitativni nebo kvantitativni analyzu spolehlivosti,
bezpecnosti a rizik systému.

4) Kvalitativni analyza stromu ma za cil identifikaci kombinaci podminek a poruch, které mohou
vést k vrcholové udalosti. Zakladnim vystupem jsou minimalni kritické fezy (MKR), coZ jsou
nejmensi mnoZiny elementdrnich udalosti (poruchy, lidské selhdni aj.), jejichz spolecny
vyskyt vede k vrcholové udalosti. Kazdy MKR pfedstavuje podminku nutnou a postacujici pro
vznik udalosti. Aby bylo moZzno zjednodusit relativné komplexni strukturu stromu poruch
vyuZivd se Booleovskd redukce, umoziujici prepsat logiku stromu do vyrazu sloZeného
praniky elementarnich uddlosti. Cely proces je zejména pfi vétsim poctu udalosti mimoradné
narocny, proto se pouZivaji specializované softwarové nastroje. Hodnoceni zavaznosti
jednotlivych MKR probiha podle jejich ,fadu” tj. poctu udalosti a typu jeva.

5) Kvantitativni analyza stromu poruch se provadi tehdy, pokud jsou zndmy spolehlivostni data
(pravdépodobnosti) jednotlivych elementarnich uddlosti. Cilem je potom stanoveni
pravdépodobnosti vyskytu vrcholové udalosti v daném ¢asovém intervalu. K tomu se kromé
jednoduchych pripad( vyuZzivaji specializované softwary pracujici s vyuzitim matematickych
metod. V praxi se obvykle pouzivaji tfi hlavni metody vypoctu:

1. Metoda pfimého vypoctu, kterd je vhodna pouze pro stromy, kde se kazda elementarni udalost
vyskytuje pouze jednou. Pomoci znamych nize uvedenych vztahl se vypocitava
pravdépodobnost vyskytu uddlosti od nejnizsi Urovné stromu smérem k vrcholové uddlosti. Typ
pouzitého logického hradla uréuje zplsob vypoctu.

Pro hradlo OR plati
P(G) =1~ TIiZ5[1 - P(A]. (1)
Pro hradlo AND plati
P(G) = TTi=5 P(A). (2)

2. Metoda minimalnich kritickych fez( (MKR) vychazi ze znalosti vSech kritickych fezu stromu, coz
predstavuje kombinaci udalosti, jejichz soucasny vyskyt zpusobi vrcholovou uddlost. Tyto fezy
Ize prevést do sériové-paralelniho blokového diagramu a ddle fesit inspekéni metodou [7-8]
nebo pravdivostni tabulkou [5]. Vysledny logicky vyraz lze upravit do disjunktniho tvaru, coz
usnadni vypocet celkové pravdépodobnosti vrcholové udalosti.

3. Simulaéni metody (Monte Carlo aj.) Ize vyuzit s podporou vypocetni techniky. Jsou vhodné pro
slozité systémy s relativné velkym mnozstvim udalosti a jejich kombinaci. Simulaéni metody
obvykle vyuzivaji ndhodné generovani udalosti a statistické vyhodnocovani vysledka.

PRIKLAD APLIKACE FTA
Pfiklad zahrnuje vyuZiti FTA pro vrcholovou uddlost, kterou je zavainé selhani brzdového

systému u vozidla off-road Land Rover Defender. Cilem analyzy bylo identifikovat a logicky
strukturovat potencidlni priciny kritického stavu, pti kterém vozidlo zcela ztrati schopnost ucinné
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brzdit, a to za béznych provoznich podminek. Hranice analyzovaného systému byly pro reSeny
priklad vymezeny tak, aby zahrnovaly pouze vybrané hlavni komponenty brzdové soustavy, tvofi je:
e hydraulicky systém (hlavni brzdovy valec, posilovac brzd, rozvod kapaliny, spojovaci prvky, aj.),

e mechanicka soustava (brzdové kotouce a tfrmeny, brzdové obloZeni, pisty aj.),

e elektronicky systém ABS (snimace otacek, brzdovy valecek, hydraulicka jednotka, hlavni brzdovy
vélec, fidici jednotka aj.),

¢ brzdova kapalina (predepsané mnozZstvi, doporucené kvalitativni vlastnosti, kontaminace kapaliny,
obsah vzduchu v soustavé, aj.).

Pro standardnich provozni podminky (silni¢ni a terénni provoz, pravidelna udrzba v prfedepsanych
intervalech) mGZeme vrcholovou udalost definovat jako stav, kdy vozidlo po seslapnuti pedalu
nebrzdi. Jednd se o kritické selhdni (brzdny ucinek je ztracen, popf. omezen tak, Ze neni mozné
vozidlo bezpecéné zastavit nebo masivné zpomalit). Vrcholova udalost ma za nasledek selhani Gc¢inku
brzdné sily, prodlouzeni brzdné drahy, resp. vypadek aktivnich bezpeénostnich prvkd aj. Pritom
vrcholova udalost neni zplUsobena chybou fidice, neni dlisledkem vnéjSich podminek (smyk na
zledovatélé vozovce aj.), neni disledkem kolize nebo mechanického poskozeni vozidla pfi nehodé,
ale jeho pricinou je pouze technické selhani brzdové soustavy vozidla.

KVANTITATIVNi A KVANTITATIVNi ANALYZA

Konstrukce stromu poruchovych stavi zahrnuje vyjadieni vrcholové udalosti, ktera je logickou
kombinaci bezprostfednich pficin této udalosti. Pri¢iny selhani a jejich oznaceni jsou uvedeny v tab.
1. Strom poruchovych stavi je uveden na obr. 1.

Tab. 1 Priciny selhdni brzdové soustavy a jejich oznaceni

Oznaceni Pricina selhani Oznaceni Pricina selhani
G Vozidlo po seslapnuti pedalu nebrzdi Gl Selhani hydraulického systému
G2 Selhani brzdovych komponent G3 Vadnd brzdova kapalina
G4 Selhani ABS G5 Selhani 1. brzdového okruhu
G6 Selhani 2. brzdového okruhu A Unik brzdové kapaliny 1. okruhu
B Zavzdusnény 1. okruh brzd C Neprlchodny 1. okruh brzd
D Unik brzdové kapaliny 2. okruhu E Zavzdusnény 2. okruh brzd
F Neprichodny 2. okruh brzd H Opotrebené brzdové kotouce
I Opotrebené brzdové Celisti J Nepohyblivy brzdovy tfrmen
K Nevhodnd brzdova kapalina L Znecisténa brzdova kapalina
M Chemické zmény brzdové kapaliny N Nefunkéni Cidlo kol
0] Porucha Fidici jednotky P Nefunkéni ventil modulu ABS

Zapisy obsahuji symboly priiniku a sjednoceni, resp. pro zjednoduseni znaménka , krat“ a , plus”.
G=G1+G2+G3+ G4

Nasledné do rovnice za jev G1 dosadime logicky vyraz vyjadfujici tento jev jako logickou kombinaci

jeho bezprostfednich pficin a vztah dale upravujeme, dokud logicky vyraz nebude tvoren pouze
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elementarnimi jevy. Vysledny logicky vyraz upravime tak, aby vyjadioval prosté sjednoceni priniku
jeva.

G=(G5-G6)+(H+I+))+(K+L+M)+(N+0+P)

G=[(A+B+C) D+E+F)]+HA+I+))+K+L+M)+(N+0+P)
Tento vyraz Ize zjednodusit a napsat ve tvaru
G=AD+AE+AF +BD+BE+BF+CD+CE+CF+H+I+]J]+K+L+M+N+0+P
Pro nds priklad stromu poruchovych stavl jsme tak obdrieli soustavu osmndcti minimalnich
kritickych rez(i ve tvaru
Y MKR =
{AD}{AE},{AF},{BD},{BE},{BF},{CD},{CE}, {CF},{H},{I}, U} {K}, {L}{M},{N}, {0}, {P}.

Kvalitativni analyza stanovila minimalni kritické fezy (MKR), které predstavuji nejmensi kombinace
poruch vedoucich k vrcholové udalosti. Tyto fezy stanovuji komponenty (systémy), jejichZz selhani
ma okamZity a zasadni dopad na funkcénost brzdové soustavy [5]. Z kvantitativniho hlediska analyza
umoznuje vyhodnotit pravdépodobnost vyskytu téchto kritickych stavl, coz je dulezité pro
rozhodovani o preventivnich opatfenich a udrzbé. Na zadkladé vyhodnoceni Ize doporucit pravidelné
kontroly hydraulického systému a stavu brzdové kapaliny, preventivni udrzbu mechanickych ¢asti
brzd, diagnostiku a monitoring elektronickych brzdovych systému (zejména ABS).

Vozidlo po seslapnuti
pedalu nebrzdi G

Selhdni hydraulického Selhdni brzdovych Vadnd brzdova Selhani
systému G1 komponent G2 kapalina G3 ABS G4

G5 Selhani 1. G6 Selhani 2.
brzdového okruhu | | brzdového okruhu

Obr. 1. Strom poruchovych stavi

Za predpokladu, Ze jsou zndmy vstupni data a ukazatele spolehlivosti elementarnich udalosti lze
realizovat kvantitativni analyzu FTA. Jejim cilem je uréeni pravdépodobnosti vyskytu vrcholové
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udalosti béhem urceného ¢asového intervalu [6]. Ru¢ni provadéni kvantitativni analyzy je mozné
nastroji. Pro praktické vyuziti FTA jsou dostupné specializované komercni software (Isograph,
CAFTA, FaultTree+, OpenFTA, Fault TreweAnalyser, RAM Commander, ITEM ToolKit, PTC Windchill
Quality Solutions aj.) [9-12]. Pro nas priklad, za predpokladu, Ze vSechny prvky maji stejnou
pravdépodobnost nastupu, lze urcit swvyuzitim binomického vzorce a klasickych operaci
s mnohocleny celkovou pravdépodobnost vzniku vrcholové udalosti P(G) nasledujicimi vztahy

P(G1) = P(G5) - P(G6) = (p® — 3p? + 3p) - (p® — 3p? + 3p) = p® — 6p° + 15p* —

—18p3 + 9p?

PG =1-{1-PHI] 1 -=PD]' N1-PP=1-[A-p)-QA=p)-(1—-p)]
=p3—3p%+3p

P(G3)=1-{1-PK)]- 1 =P 1 =PM}=1-[A-p)-A—-p) -1 —-p)]
=p°—3p°+3p

PGH) =1-{1-PMN)]-1=PO]-1-PP)}=1-[01-p)- 1 -p)-(1-p)]
=p°—3p°+3p

PGS =1-{1-PA]- 1-PB]-1-POB}=1-[1-p)-1-p)-1-p]
=p3—3p%+3p

P(G6) =1—-{[1-PD)]-[1=PE)] 1 -=PA}=1-[A-p)-1—=p) -1 —-p)]
=p°—3p°+3p

P(G)=1—-{[1-P(GD]-[1-P(G2)]-[1-P(G3)] - [1-P([GD]} =
=1—[(p® — 6p° + 15p* — 18p* + 9p?) )p* — 3p? + 3p) - (p* — 3p% + 3p) - p* — 3p* + 3p]
= —p% + 9p® — 36p” + 81p°® — 108p° + 81p* — 27p% + 1

ZAVER

Analyza stromu poruchovych stavll (FTA) predstavuje masivni nastroj pro identifikaci a
pochopeni pricin selhani komplexnich technickych systém(. FTA umoZnuje zcela systematicky
odhalovat relevantni pficiny poruch a logické vazby mezi nimi. Hlavnim pfinosem je odhaleni
takovych kombinaci selhani, které by jinak mohly zUstat opomenuty, napt. odhaleni skute¢nosti, Ze
i zdanlivé nevyznamnad zavada spolu s dalsi mlze vést k vazné poruse az k celkovému selhani. Na
kvalitativni Urovni FTA poskytuje seznam kritickych scénar (minimalnich fez(), coZz pomaha odhalit
slabd mista systému. Kvantitativni vyhodnoceni navic umoznuje odhadnout pravdépodobnosti
nezadoucich stavld a kvantifikovat vliv jednotlivych pfricin, coZ je velmi cenné pti rozhodovani o
napravnych opatfenich. Priklad selhani brzdové soustavy vozidla Land Rover Defender
demonstroval, Ze pomoci FTA lze jiz v ndvrhu ¢i pfi provozni analyze odhalit potencialni pficiny
kritickych selhdni a pfijmout opatfeni dfive, nez k témto porucham dojde. Lze konstatovat, Ze
metoda FTA je nedilnou soucasti analyzy rizik, spolehlivosti a bezpec¢nosti. Umoznuje konstruktérim
systému. Pro zachovani objektivity je potfebné konstatovat, Ze existuji rovnéz urcita omezeni
metody FTA spocivajici vtom, Ze tato metoda pfedstavuje pouze staticky model, ktery neni zaméren
na vzajemné Casové zavislosti. FTA se ze své podstaty mlzZe zabyvat pouze binarnimi stavy (ma
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poruchu/nema poruchu) a metoda neumozriuje spolehlivé analyzovat mozné domino efekty nebo
podminéné poruchy, které se rovnéz v praxi vyskytuiji.
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